VoxGuard: Turvallinen
tiimikommunikaatio ja
hatdvastealusta, tietoturva

VoxGuard on huippuluokan mohbiili viestintdalusta tiimeille, jotka
tarvitsevat valitonta, turvallista ja luotettavaa koordinointia haastavissa
ympadristdissa. Oli kyseessa sitten hdtdvaste, suuri tapahtuma tai
yritysviestinta.

Push-to-talk emergency
response teams.
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Miksi VoxGuard?

Kun tiiminne viestinta on kriittinen, oli kyseessa pdivystys, operatiivinen johtaminen tai arkaluonteinen tiedon valitys,

VoxGuard on kumppani, joka ei petd. Yhdistamme tietoturvan saumattomaan kayttokokemukseen.

Tehtavamme on yksinkertainen: teidan tietonne ovat teidan tietojanne. Aina.

o

Monikerroksinen suojaus Vahimmaisoikeuksien periaate
Riippumattomat turvakerrokset varmistavat, etta Kayttdjat ja palvelut saavat vain sen, mitd tehtdvadnsa
vksittdisen kerroksen pettaminen ei vaaranna vaativat—ei enempaa.

kokonaisuutta.

o

Yksityisyys ensin Taysi lapindkyvyys

Keraamme vain palvelun toiminnan kannalta Jarjestelmanvalvojallanne on kattavat hallintatytkalut ja

valttamattomadt tiedot. audit-nakyvyys.



Viestinta on suojattu, siirrossa ja levossa

Salaus kaikissa tiedonsiirroissa Tiedot turvassa

Jokainen bitti on suojattu modernilla TLS-salauksella (versio Kaikki tietokannat ja objektitallennus on suojattu.
1.2+), hyodyntden alan vahvinta AES-256-algoritmia. Estaa
salakuuntelun, tietojen vadarentamisen ja man-in-the-

e Rivitason paasynhallinta (RLS) — kayttajat nakevat vain

middle -hydkkaykset.

o Sertifikaattien kiinnitys (certificate pinning) tuettu

hallituissa laitteissa

o Kaikki API-pyynnot todennetaan lyhytikdisilla tokeneilla

e |Lunastetut tokenit mitatoidaan valittomasti



Reaaliaikainen aani

Ammattimainen mediavirtojen suojaus

Push-to-talk -puhelunne on suojattu AES-pohjaisella salauksella.
Asnenne kuulee vain se ryhmé, jolle se on tarkoitettu—ei valikdsia, ei
sivukuuntelijoita.

Padstd padahan -salaus saatavilla

Korkeampia tietoturvavaatimuksia omaaville organisaatioille

tarjoamme konfiguraatioita, joissa ddnivirrat on salattu pddsta

Tiukka paasynhallinta

kanaville. Paasynvalvonta toteutetaan seka sovellus- etta
palvelintasolla.



Identiteetti ja padasynhallinta

Vain oikeat ihmiset oikeaan paikkaan
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Vahva todennus

Standardipohjainen sahkdposti/salasana-todennus

organisaationne tarpeiden mukaan.
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Tarkkarajainen valtuutus

Roolipohjainen ja ryhnmapohjainen kdyttdoikeuksien

hallinta. Jokainen toiminto on valtuutettu—ei oikoteita.
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SS0 ja monitekijatodennus

Single Sign-0n (S50) ja monitekijatodennus (MFA) tuettu
identiteettipalveluntarjoajastanne riippuen. Yksittdainen
Kirjautuminen, moninkertainen suoja.
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Token-hygienia

Lyhytikdiset istuntotokenit ja turvalliset paivitysvirrat
Mminimoivat vuotaneen tokenin vaikutuksen. Lunastetut

tokenit mitatoidaan valittomasti.



Sovellus- ja laiteturva alusta alkaen

Turvalliset oletusasetukset Ajonaikaiset suojaukset
VoxGuard tallentaa minimaalisen madran tietoa laitteelle. Kaikki kdyttajasyote validoidaan ja yleisimmat mobiili- ja
Arkaluonteiset istuntotokenit sdilytetdaan kayttdjarjestelman web-uhkat on torjuttu.

suojatussa tallennustilassa.
o XSS, CSRF ja SQL-injektio torjuttu

e [0S Keychain / Android Keystore — ei tekstitiedostoissa  Deserialisointi suojattu

karttaominaisuuksille



Infrastruktuuri, karaistu pilvipohja

VVankka perusta

VVerkon segmentointi, palomuuri ja vahimmadisoikeuksien

IAM-roolit. Jokainen komponentti on eristetty ja suojattu.

Turvallinen kehitys

Koodikatselmoinnit, riippuvuuksien
tietoturvaskannaukset ja CI/CD-putken automaattiset
tarkistukset. Turvallisuus on osa jokaista sprinttid.

Jatkuva valvonta

Kaikki tietoturvaan liittyvadt tapahtumat lokitetaan ja

poikkeavuuksista hadlytetadn automaattisesti.

Salaisuuksien hallinta

API-avaimet ja salausavaimet tallennetaan hallittuihin
salaisuusvarastoihin. Jokainen pddsy on auditointivalmis.



Vaatimustenmukaisuus ja yksityisyys

Tietojen sijainti

Tietonne tallennetaan EU:n sisdlla
oleviin pilvipalveluihin. Alueellisista
sijoitusvaihtoehdoista voidaan
keskustella erityisvaatimustenne

Mmukaisesti.

Yksityisyyssitoumukse
mme

e Emme myy taijaa tietoja

kolmansille osapualille

valilla

¢ Emme rakenna profiileja myyntia
varten

e Tietosi ovat tietojasi. Aina.

Saadosten
noudattaminen

VoxGuard on suunniteltu
noudattamaan yleisid turvallisuus- ja
vksityisyysodotuksia, mukaan lukien
GDPR:n periaatteet.

Muodollisista sertifikaateista ja
erityisvaatimuksista voidaan
keskustella tapauskohtaisesti.



Jaettu vastuu, kumppanuus, joka toimii

Tietoturva on tiimityd. VoxGuard vastaa omasta osuudestaan, ja te vastaatte organisaationne osuudesta.

VoxGuardin vastuu

Komponentti

Sovellus

Taustajdrjestelmat

Salaus

Konfiguraatio

Valvonta

Vastuualue

Koodi, arkkitehtuuri,

suojausmekanismit

Palvelimet, tietokannat,
infrastruktuuri

Siirrossa automaattisesti

Palvelun asetukset ja

pdivitykset

Operatiivinen lokitus ja
halytykset

Teidan vastuunne

Komponentti

Laitteet

Identiteetti

Verkko

Kayttdoikeudet

Vastuualue

Mobiililaitteiden hallinta
ja paivitykset

SSO/MFA-konfiguraatio

Organisaation
verkkokdytannot

Sisdinen padsynhallinta

ja roolitus



Usein kysytyt kysymuykset

Onko viestintd paasta pdahan salattua?

A&nivirrat on salattu siirrossa oletuksena (AES-
pohjaisella salauksella). Padsta paahdn -salaus on
saatavilla organisaatioille, joilla on erityisia

tietoturvavaatimuksia. Ota yhteyttd, niin kerromme

Missa tietomme tallennetaan?

Tiedot tallennetaan salattuihin pilvitietokantoihin EU:n
sisdlld. Alueellisista sijoitusvaihtoehdoista voidaan sopia

erikseen.

Mita tapahtuu, jos laitteeni katoaa tai
varastetaan?

Istuntotoken voidaan mitatoida etahallinnan kautta.

Sovellus tallentaa arkaluontoista tietoa minimaalisesti

Voitteko integroitua SS0:hon ja MFA:han?

Kylla. Single Sign-0n (SS0) ja monitekijatodennus (MFA)
ovat tuettuja standardipohjaisten

identiteettipalveluntarjoajien kautta.

Onko jarjestelmadnvalvojilla audit-
nakyvyys?

Kylla. Kaikki kirjautumiset, kayttdoikeuden mydnnykset
ja tietojen muutokset lokitetaan. Voimme raadtdldida
kojelautoja ja vientiraportteja tarpeidenne mukaan.

Voiko kolmannet osapuolet paadsta kasiksi
tietoihini?

Ei. Emme myy, vuokraa tai jaa tietojanne kolmansille



VoxGuard, tietoturva on perusta

Organisaationne on suojattu kerroksellisella turvallisuudella.

Salattu viestinta — kaikkialla
AES-256 salaus siirrossa

Vahva identiteetti: todennus, valtuutus, auditointi
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Hienojakoinen padsynhallinta
_O_
Karaistu pilvipohja, valvonta ja palautus
Y

Haluatteko keskustella tarkemmin? Ota yhteyttd, niin suunnittelemmme yhdessa tarpeisiinne sopivan
ratkaisun.



